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Αναφορικά με τη Cyberno 

Η Cyberno είναι ένας οργανισμός που παρέχει εκπαίδευση σε εκπαιδευτικούς, γονείς και 

παιδιά για την ανάπτυξη των ψηφιακών δεξιοτήτων τους. Σκοπός του οργανισμού είναι η 

ενδυνάμωση κάθε πολίτη με ψηφιακές δεξιότητες, για την ανάπτυξη μιας ευφυούς 

κοινωνίας, ξεκινώντας σήμερα με την δημιουργία ψηφιακά χαρισματικών παιδιών. 

Η Cyberno συμβάλλει στην ανάπτυξη ψηφιακών δεξιοτήτων των πολιτών μέσω 

εκπαιδευτικών προγραμμάτων από καταρτισμένα και έμπειρα στελέχη παρέχοντας 

εξειδικευμένη και προσαρμοσμένη στις εκάστοτε ανάγκες υποστήριξη με το αντίστοιχο 

εκπαιδευτικό υλικό. 

 

Αναφορικά με αυτό τον Οδηγό 

Ο Οδηγός Προστασίας στα Social Media, για Γονείς, Εκπαιδευτικούς και Νέους, είναι ένας 

ολοκληρωμένος οδηγός για την προστασία σας από κινδύνους στα μέσα κοινωνικής 

δικτύωσης. Αφού διαβάσετε τις αναλυτικές μας οδηγίες, θα καταλάβετε πώς ο 

οποιοσδήποτε, από έναν περιστασιακό χρήστη ή έναν εξειδικευμένο χρήστη 

πληροφοριακών συστημάτων σε έναν οργανισμό, μπορεί να προστατευθεί 

αποτελεσματικά στα μέσα κοινωνικής δικτύωσης. 

 

Αναφορικά με το Βραβείο Social Dynamo 

Η Cyberno, στο πλαίσιο συμμετοχής της στο Πρόγραμμα Φιλοξενίας και Ενδυνάμωσης 

του Κοινωνικού Δυναμό του ιδρύματος Μποδοσάκη, επιλέχθηκε για το βραβείο του 

Κοινωνικού Δυναμό, προκειμένου να διεξάγει δράσεις σχετικά με την ενδυνάμωση των 

δομών και την ανάπτυξη των ικανοτήτων της. Στο πλαίσιο της δράσης επικοινωνίας 

αναπτύχθηκε ο εν λόγω οδηγός και διανέμεται δωρεάν. 
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Τα εικονίδια δημιουργήθηκαν από την Freepik - https://www.flaticon.com/ 

 



1 
 

 

Περιεχόμενα 

 

Περιεχόμενα ...................................................................................................................... 1 

Εισαγωγή........................................................................................................................... 3 

Αρχικές υποθέσεις ......................................................................................................... 3 

Πως να χρησιμοποιήσετε αυτό το βιβλίο ....................................................................... 3 

Εικόνες που χρησιμοποιούνται στο παρόν βιβλίο ........................................................ 4 

Από πού να ξεκινήσετε .................................................................................................. 4 

Κεφάλαιο 1 ........................................................................................................................ 5 

Η άνοδος των μέσων κοινωνικής δικτύωσης ................................................................ 5 

Όλοι το χρησιμοποιούν … ............................................................................................. 5 

… και οι χάκερς ............................................................................................................. 5 

Κεφάλαιο 2 ........................................................................................................................ 7 

Διασφαλίζοντας τους λογαριασμούς σας στα μέσα κοινωνικής δικτύωσης .............. 7 

Τα βασικά: Ασφαλίζοντας το λογαριασμό σας ............................................................. 7 

Συμβουλές για προχωρημένους χρήστες και επαγγελματίες ......................................... 9 

Τι πρέπει να κάνετε για κάθε κοινωνικό δίκτυο ........................................................... 10 

Facebook ................................................................................................................ 11 

Twitter ..................................................................................................................... 12 

Instagram ................................................................................................................ 12 

Linkedin ................................................................................................................... 13 

Youtube και Google+ .............................................................................................. 14 

Οκτώ βήματα που πρέπει να κάνετε τώρα .................................................................. 14 

Κεφάλαιο 3 ...................................................................................................................... 16 

Διαχείριση απάτης και κινδύνων .................................................................................. 16 

Τέσσερις βασικοί τύποι απάτης .................................................................................. 16 

Απάτη εναντίον τρίτων ............................................................................................ 16 



2 
 

Απάτη σε υποψήφιους υπαλλήλους ....................................................................... 17 

Απάτη σε υφιστάμενους υπαλλήλους ..................................................................... 18 

Πειρατεία και πλαστά προϊόντα .............................................................................. 18 

Κεφάλαιο 4 ...................................................................................................................... 20 

Δέκα συμβουλές για τη προστασίας σας στα μέσα κοινωνικής δικτύωσης ............ 20 

Λίστα προστασίας ....................................................................................................... 20 

 

  



3 
 

Εισαγωγή 
Καλώς ήρθατε στον Οδηγό Προστασίας στα Social Media, για Γονείς, 

Εκπαιδευτικούς και Νέους.  

Σε αυτό το βιβλίο θα διδαχθείτε πώς να προστατευθείτε στα social media (μέσα 

κοινωνικής δικτύωσης – ΜΚΔ), ώστε τόσο στο σπίτι όσο στην εργασία σας να 

μπορείτε να τα χρησιμοποιήσετε με ασφάλεια. 

Σε αυτό το βιβλίο, μαθαίνετε για τους πιθανούς κινδύνους που εκτίθενται τα 

άτομα και επιχειρήσεις στα μέσα κοινωνικής δικτύωσης. Κάθε μέρα, οι χάκερς 

χρησιμοποιούν τα μέσα κοινωνικής δικτύωσης με κακόβουλους σκοπούς! Αυτός 

είναι ο λόγος για τον οποίο η προστασία σας είναι πιο σημαντική από ποτέ, 

πριν συμβεί κάτι κακό. 

Αρχικές υποθέσεις 
Στη συγγραφή του παρόν βιβλίου, υποθέτουμε πως 

 Γνωρίζετε τις γενικές διαφορές μεταξύ Twitter, Facebook, YouTube, 

Instagram, LinkedIn και άλλων δημοφιλών κοινωνικών δικτύων και ότι 

μπορείτε να δημιουργήσετε ή έχετε λογαριασμό σε καθένα από αυτά. 

 Αναγνωρίζετε ότι η κοινωνική δικτύωση γίνεται όλο και πιο σημαντική για 

εσάς, την οικογένεια σας, την επιχείρηση σας και τους συνεργάτες σας. 

 Ανησυχείτε για την ασφάλεια σας, των φίλων σας και της οικογένειάς σας 

στα μέσα κοινωνικής δικτύωσης, ή ασχολείστε με τους  κινδύνους στα μέσα 

κοινωνικής δικτύωσης, συμπεριλαμβανομένης της ασφάλειας 

πληροφοριών, του μάρκετινγκ, του ρίσκου, της απάτης κλπ. 

Πως να χρησιμοποιήσετε αυτό το βιβλίο 
Το βιβλίο αυτό χωρίζεται σε τέσσερα κεφάλαια: 

Κεφάλαιο 1, «Η άνοδος των κοινωνικών μέσων» 

Κεφάλαιο 2, «Προστασία των λογαριασμών σας στα μέσα κοινωνικής 

δικτύωσης» 

Κεφάλαιο 3, «Διαχείριση απάτης, κινδύνου και συμμόρφωσης» 

Κεφάλαιο 4, «Δέκα συμβουλές για τη δημιουργία ενός προγράμματος 

προστασίας μέσων κοινωνικής δικτύωσης» 
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Εικόνες που χρησιμοποιούνται στο παρόν βιβλίο 
Σε όλο αυτό το βιβλίο, παρέχουμε ειδικά εικονίδια για να τραβήξουμε την 

προσοχή στις σημαντικές πληροφορίες. Να τι να περιμένετε: 

 
ΣΥΜΒΟΥΛΗ 

 

Αυτό το εικονίδιο προσδιορίζει βοηθητικές προτάσεις και συμβουλές που 
μπορεί να βρείτε χρήσιμες σε κάποιο σημείο. 

 
ΥΠΕΝΘΥΜΙΣ

Η 
 

Αυτό το εικονίδιο χρησιμοποιείται όταν είναι κάτι σημαντικό για να τραβήξει την 
προσοχή σας και επαναλαμβάνεται. 

 
ΠΡΟΕΙΔΟΠΟΙ

ΗΣΗ 
 

Αυτό το εικονίδιο χρησιμοποιείται όταν πρέπει να λάβετε υπόψη τις συμβουλές 
μας για να αποφύγετε πιθανές παγίδες. 

 
ΤΕΧΝΙΚΗ 
ΓΝΩΣΗ 

Χρησιμοποιούμε αυτό το εικονίδιο για να αποκαλύψουμε πληροφορίες πιο 
τεχνικό υπόβαθρο και μπορεί να προκαλέσει σύγχυση σε ορισμένους 
αναγνώστες. Δεν πειράζει αν αυτό είναι λίγο παραπάνω απ’ τις δυνατότητες 
σας. 

 

Από πού να ξεκινήσετε 
Σας συνιστούμε να ξεκινήσετε με το Κεφάλαιο 1. Ωστόσο, εάν δείτε ένα 

συγκεκριμένο θέμα που σας ενδιαφέρει, μη διστάσετε να προχωρήσετε 

κατευθείαν στο κεφάλαιο αυτό. Κάθε κεφάλαιο είναι γραμμένο για να είναι 

αυτόνομο, οπότε μπορείτε να ξεκινήσετε να διαβάζετε οπουδήποτε και να 

παραλείψετε αναλόγως τι σας ταιριάζει. 

  



5 
 

Κεφάλαιο 1 

Η άνοδος των μέσων κοινωνικής 

δικτύωσης 
Η πιο πρόσφατη και βαθιά εξέλιξη στην ψηφιακή επικοινωνία είναι η παγκόσμια 

υιοθέτηση των μέσων κοινωνικής δικτύωσης. Η πλειονότητα των κορυφαίων 

κοινωνικών δικτύων συνεχίζει να βλέπει ταχεία ανάπτυξη σε ενεργούς χρήστες 

και το Facebook διαθέτει πια δισεκατομμύρια χρήστες σε όλες τις πλατφόρμες 

του. Δοκιμάστε να το φανταστείτε με αυτόν τον τρόπο: εάν όλοι οι χρήστες του 

Facebook ζούσαν στην ίδια χώρα, θα ήταν το πιο πυκνό-κατοικημένο μέρος στη 

Γη. 

Σε αυτό το κεφάλαιο, παρουσιάζουμε μερικά συναρπαστικά στατιστικά στοιχεία 

σχετικά με το πώς τα κοινωνικά μέσα έχουν αλλάξει τον τρόπο επικοινωνίας των 

ανθρώπων. 

Όλοι το χρησιμοποιούν … 
Τα μέσα κοινωνικής δικτύωσης εξελίχθηκαν εκτός των άλλων και ως πλατφόρμα 

επιχειρηματικής επικοινωνίας, διότι σχεδόν όλοι οι καταναλωτές 

αλληλοεπιδρούν με εταιρείες στο διαδίκτυο. Στην πραγματικότητα, το 

μεγαλύτερο ποσοστό των αποφάσεων των καταναλωτών για μία αγορά 

επηρεάζεται από τις δημοσιεύσεις των φίλων τους στα μέσα κοινωνικής 

δικτύωσης. 

Τα μέσα κοινωνικής δικτύωσης έχουν διαδραματίσει καίριο ρόλο σε εκλογές, 

συλλαλητήρια, επιχειρηματικές συναλλαγές και προσωπικές και επαγγελματικές 

σχέσεις. 

… και οι χάκερς 
Η αυξανόμενη δημοτικότητα των κοινωνικών μέσων προσφέρει στους 

εγκληματίες του κυβερνοχώρου ένα νέο πεδίο μάχης, ώριμο για εκμετάλλευση. 

Οι επιθέσεις στα μέσα κοινωνικής δικτύωσης, όπως η κλοπή ταυτότητας, απάτες 

καταναλωτών (για παράδειγμα, ψεύτικα κουπόνια), ψηφιακό ψάρεμα (phishing), 

διανομή κακόβουλου λογισμικού και παραβίαση λογαριασμών έχουν αυξηθεί τα 

τελευταία χρόνια. 

Οι ειδικοί ασφαλείας συμφωνούν ότι μόνο ένας στους δέκα υπαλλήλους ανοίγει 

πια ανεπιθύμητα μηνύματα ηλεκτρονικού ταχυδρομείου, αλλά σχεδόν ένας 

στους τρεις δέχεται αιτήματα φίλων στα μέσα κοινωνικής δικτύωσης. Συνήθως 
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οι εργαζόμενοι έρχονται αντιμέτωποι με παράνομες ενέργειες στον κυβερνοχώρο 

συχνότερα στα μέσα κοινωνικής δικτύωσης από οποιαδήποτε άλλη 

επιχειρηματική πλατφόρμα, συμπεριλαμβανομένου του ηλεκτρονικού 

ταχυδρομείου. 

Τέτοιοι κίνδυνοι μπορεί να έχουν τεράστιες οικονομικές επιπτώσεις με 

περιστατικά στα μέσα κοινωνικής δικτύωσης να κοστίζουν σε έναν οργανισμό 

κατά μέσο όρο περί τα 3.5 εκατομμύρια δολάρια.  

Ακόμα και ένας άπειρος χάκερ μπορεί να δημιουργήσει ένα ψεύτικο προφίλ, να 

βρει στόχους και να διαδώσει γρήγορα κακόβουλα προγράμματα ή συνδέσμους 

ηλεκτρονικού ψαρέματος (phishing) σε δισεκατομμύρια ανθρώπους σε 

ολόκληρο τον κόσμο. Το χειρότερο από όλα είναι πως οι στόχοι δεν ήταν ποτέ 

πιο πολυάριθμοι. 

Οι επιθέσεις στα μέσα κοινωνικής δικτύωσης μπορεί να είναι δύσκολο να 

εντοπιστούν και εξαιρετικά δαπανηρό να γίνει η ανίχνευση και η αντιμετώπιση 

τους. Είναι ώρα λοιπόν να μάθετε από επαγγελματίες και να αναπτύξετε το 

απόλυτο πρόγραμμα προστασίας των μέσων κοινωνικής δικτύωσης. Τα 

επόμενα κεφάλαια αυτού του οδηγού δίνουν λεπτομέρειες για τον τρόπο με τον 

οποίο όλοι μπορούν να προστατευθούν στα μέσα κοινωνικής δικτύωσης. 
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Κεφάλαιο 2 

Διασφαλίζοντας τους λογαριασμούς σας 

στα μέσα κοινωνικής δικτύωσης 
Οι λογαριασμοί σας στα μέσα κοινωνικής δικτύωσης είναι μια σημαντική 

επέκταση της ταυτότητάς σας, είτε έχετε εκατομμύρια ακόλουθους είτε αν απλώς 

τα χρησιμοποιείτε για να βλέπετε τους φίλους σας. Οι λογαριασμοί σας 

περιέχουν πιθανώς προσωπικά δεδομένα, γεγονός που καθιστά ακόμη πιο 

σημαντική την ασφάλεια και την προστασία τους. 

Ένας λογαριασμός στα μέσα κοινωνικής δικτύωσης που δεν είναι 

ασφαλισμένος μπορεί να οδηγήσει τόσο σε διαδικτυακούς όσο και σε εκτός 

σύνδεσης κινδύνους. Ένας χάκερ μπορεί να χρησιμοποιήσει τις πληροφορίες 

που δημοσιεύσατε δημοσίως για να μαντέψει τις ερωτήσεις ανάκτησης για το 

email σας. Ένας εγκληματίας στον κυβερνοχώρο μπορεί να κυκλοφορήσει ένα 

προσαρμοσμένο μήνυμα ηλεκτρονικού ψαρέματος (phishing) που σχετίζεται με 

τα ενδιαφέροντα, τα χόμπι ή την οικογένειά σας για να τραβήξει την προσοχή 

σας και να σας πείσει να κάνετε κλικ, κλέβοντας τελικά τα διαπιστευτήρια του 

λογαριασμού σας. 

Ένας διαρρήκτης μπορεί να βρει τη διεύθυνσή σας και να κλέψει το σπίτι σας 

ενώ δημοσιεύετε φωτογραφίες από τις διακοπές σας στις Κυκλάδες. Ένας 

έξυπνος χάκερ μπορεί να εισβάλει στους λογαριασμούς σας, να διαβάσει τα 

μηνύματα σας, να εγκαταστήσει κακόβουλο λογισμικό στον φορητό σας 

υπολογιστή και να στοχεύσει περαιτέρω τις συνδέσεις σας, όπως φίλοι, 

οικογένεια και συνεργάτες.  

Τα βασικά: Ασφαλίζοντας το λογαριασμό σας 
Τα καλά νέα είναι ότι η προστασία των λογαριασμών σας είναι σχετικά εύκολη. 

Το πρώτο μέρος της διαδικασίας περιλαμβάνει ορισμένες βασικές αρχές που 

ισχύουν για κάθε λογαριασμό που σας ανήκει. 

 Ρύθμιση ελέγχου ταυτότητας δύο παραγόντων. Αυτός είναι ένας από τους 
καλύτερους τρόπους για την προστασία του λογαριασμού σας από διαδικτυακή 
επίθεση. Με ενεργοποιημένο τον έλεγχο ταυτότητας δύο παραγόντων, οι χάκερς 
χρειάζονται πρόσβαση και στο τηλέφωνό σας και στον κωδικό πρόσβασής σας 
προκειμένου να έχουν πρόσβαση στον λογαριασμό σας. Έτσι, ακόμη και αν οι 
χάκερ έβρισκαν τον κωδικό πρόσβασής σας, θα πρέπει επίσης να το ‘’χακάρουν’’ 
ή να κατέχουν οι ίδιοι με τη φυσική τους παρουσία το τηλέφωνό σας. 
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ΣΥΜΒΟΥΛΗ 

 
 

Να είστε προσεκτικοί για ύποπτα μηνύματα και αιτήματα σύνδεσης. Οι 
ψεύτικοι λογαριασμοί, τα παραπλανητικά μηνύματα και οι σύνδεσμοι με 
συντόμευση είναι συνήθεις τεχνικές που χρησιμοποιούν οι εισβολείς για να 
επιτεθούν στα θύματά τους.  
 
Βεβαιωθείτε ότι έχετε ελέγξει ότι οι λογαριασμοί είναι "γνήσιοι" όταν ακολουθείτε 
χρήστες υψηλής αναγνωσιμότητας. Γενικά, αν κάτι φαίνεται πολύ καλό για να 
είναι αληθινό, τότε μάλλον είναι!  
 

 Θεωρήστε δεδομένο ότι οτιδήποτε δημοσιεύετε θα το εκμεταλλευτούν οι 
χάκερ. Οι χάκερ κάνουν υποθέσεις σχετικά με τους κωδικούς πρόσβασης και τις 
ερωτήσεις ανάκτησης λογαριασμού για να τους υποκλέψουν. Μελέτες δείχνουν 
ότι πάνω από το 50% των ερωτήσεων ανάκτησης λογαριασμού μπορούν να 
απαντηθούν μέσω συλλογής δεδομένων από λογαριασμούς μέσων κοινωνικής 
δικτύωσης ενός χρήστη. Για παράδειγμα, εάν η ερώτηση ασφαλείας είναι "Ποιο 
είναι το όνομα του κατοικίδιου ζώου σας" και δημοσιεύετε τακτικά για τη γάτα σας 
που λέγεται «Ψιψίνα», έχετε δώσει στους χάκερς ακριβώς αυτό που χρειάζονται. 
 
Εξετάστε το ενδεχόμενο να χρησιμοποιήσετε λανθασμένες πληροφορίες για να 
απαντήσετε στις ερωτήσεις ανάκτησης.  
 
Ελαχιστοποιήστε τις πληροφορίες που δημοσιεύετε στο διαδίκτυο ή τουλάχιστον 
εφαρμόστε τις κατάλληλες ρυθμίσεις απορρήτου, ώστε μόνο οι στενοί φίλοι ή οι 
συνδέσεις να μπορούν να δουν τις ιδιωτικές πληροφορίες σας. 
 

 
ΣΥΜΒΟΥΛΗ 

 

 
ΥΠΕΝΘΥΜΙΣ

Η 
 Χρησιμοποιήστε έναν ισχυρό, μοναδικό κωδικό πρόσβασης για κάθε 

κοινωνικό δίκτυο και αλλάξτε τον τακτικά. Δοκιμάστε έναν κρυπτογραφημένο 
διαχειριστή κωδικών πρόσβασης όπως το LastPass ή το Dashlane για να 
διευκολύνετε τη διαχείριση κωδικών πρόσβασης. Η χρήση ενός κωδικού 
πρόσβασης σε όλους τους λογαριασμούς σας δεν τον κόβει. Χρησιμοποιήστε 
μεγάλους, τυχαιοποιημένους κωδικούς πρόσβασης με συνδυασμό αριθμών, 
γραμμάτων και συμβόλων. Θυμηθείτε: Όσο μεγαλύτερος είναι ο κωδικός 
πρόσβασής σας, τόσο ισχυρότερος και καλύτερος είναι!  
 
Όταν δημιουργείτε έναν κωδικό πρόσβασης, το μέγεθος είναι πιο σημαντικό από 
την εντροπία (ή την τυχαιότητα των χαρακτήρων). Ένας μεγάλος κωδικός 
πρόσβασης που αποτελείται από όλα τα πεζά γράμματα είναι πιο ασφαλής από 
έναν σύντομο κωδικό πρόσβασης με πολλούς ειδικούς χαρακτήρες, κεφαλαία και 
πεζά γράμματα και αριθμούς. Δοκιμάστε να δημιουργήσετε μια παράλογη 
πρόταση ή φράση που μπορείτε να θυμηθείτε, αλλά ένας χάκερ δεν μπορεί να 
μαντέψει. 
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 Βεβαιωθείτε ότι ο ιστότοπος μέσων κοινωνικής δικτύωσης που συνδέεστε 

είναι πραγματικός. Οι χάκερ δημιουργούν συνήθως έναν ιστότοπο που μοιάζει 
με πραγματικό ιστότοπο μέσων κοινωνικής δικτύωσης, αλλά στην 
πραγματικότητα είναι μια εντελώς διαφορετική σελίδα που προορίζεται να κλέψει 
το όνομα του χρήστη και τον κωδικό πρόσβασής σας. Βεβαιωθείτε ότι 
χρησιμοποιείτε πάντα https:// όταν πληκτρολογείτε μια διεύθυνση URL στη 
γραμμή διευθύνσεων του προγράμματος περιήγησης. Αυτό δημιουργεί μια 
ασφαλή σύνδεση με τους ιστότοπους που επισκέπτεστε. 
 
Όταν είναι δυνατόν, πληκτρολογήστε διευθύνσεις URL στη γραμμή διευθύνσεων 
αντί να κάνετε κλικ σε συνδέσμους. Οι χάκερ χρησιμοποιούν συχνά διευθύνσεις 
URL με συντόμευση (πχ. το Bitly) στα μέσα κοινωνικής δικτύωσης για να 
εξαπατήσουν τους χρήστες να κάνουν ψεύτικες τοποθεσίες αντί για πραγματικές. 
Γι’ αυτό είναι καλό να συνηθίζετε να ελέγχετε αν η σύνδεσή σας με τον ιστότοπο 
είναι ασφαλής τοποθετώντας το δείκτη του ποντικιού πάνω από τη διεύθυνση 
URL του ιστότοπου στη γραμμή διευθύνσεων του προγράμματος περιήγησής 
σας. 
 

 
ΥΠΕΝΘΥΜΙΣ

Η 

 Διατηρήστε ενημερωμένο το λογισμικό της συσκευής σας και τις εφαρμογές 
για τα προγράμματα περιήγησης και κοινωνικών δικτύων. Βεβαιωθείτε ότι το 
κινητό σας τηλέφωνο, ο υπολογιστής και τα λειτουργικά σας συστήματα 
ενημερώνονται για να μεγιστοποιήσετε τις πιθανότητες αποφυγής μιας επίθεσης. 
Οι προμηθευτές τεχνολογίας και συσκευών όπως η Apple, η Google και η 
Microsoft παρέχουν τακτικά νέες, πιο ασφαλείς εκδόσεις και ενημερώσεις 
λογισμικού. Εξετάστε το ενδεχόμενο να χρησιμοποιήσετε πρόσθετα εργαλεία και 
διαδικασίες ασφάλειας και κρυπτογράφησης στη συσκευή σας, όπως 
κρυπτογράφηση του σκληρού δίσκου ή τεχνολογίες προστασίας από ιούς. 
 

 Ενθαρρύνετε τους φίλους και την οικογένειά σας να προσέχουν και τα μέτρα 
ασφαλείας. Όσο πιο ασφαλές είναι το προσωπικό σας δίκτυο, τόσο πιο 
ασφαλής είστε. 

 

Συμβουλές για προχωρημένους χρήστες και 

επαγγελματίες 
Μερικές φορές, ορισμένες μέθοδοι για την προστασία των λογαριασμών 

κοινωνικών μέσων είναι επαρκείς για τον καθημερινό χρήστη, αλλά δεν 

επαρκούν για τις επιχειρήσεις. 

Ακολούθως θα βρείτε μερικές πιο προηγμένες επιλογές προστασίας του 

λογαριασμού σας που υπερβαίνουν τις βασικές γνώσεις. 
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 Χρησιμοποιήστε ένα εργαλείο έρευνας παραβίασης δεδομένων, όπως το 
HaveIBeenPwned, για να βεβαιωθείτε ότι δεν έχετε ήδη πέσει θύμα 
παραβίασης. Ακόμα κι αν είστε προσεκτικοί στο διαδίκτυο, οι εισβολείς 
παραβιάζουν συχνά ιστότοπους ή υπηρεσίες που μπορεί να έχετε 
χρησιμοποιήσει. Παρακολουθήστε ιστότοπους όπου έχετε λογαριασμούς που 
ενδέχεται να επηρεαστούν από παραβίαση. Για παράδειγμα, εάν ο λογαριασμός 
σας στο PlayStation παραβιαστεί και χρησιμοποιείτε παρόμοιο κωδικό 
πρόσβασης για το Facebook, βεβαιωθείτε ότι έχετε αλλάξει και τους δύο κωδικούς 
πρόσβασης.  
 

 
ΣΥΜΒΟΥΛΗ 

Εγγραφείτε για μια υπηρεσία παρακολούθησης λογαριασμού για να βεβαιωθείτε 
ότι τα διαδικτυακά σας δεδομένα είναι ασφαλή. 
 

 Ρυθμίστε το λογαριασμό σας για παρακολούθηση περίεργης 
δραστηριότητας. Πολλοί άνθρωποι δεν καταλαβαίνουν ότι ο λογαριασμός τους 
εκτέθηκε πολύ καιρό μετά την παραβίαση. Αυτή η καθυστέρηση παρατείνει το 
χρόνο έκθεσης, ο οποίος, με τη σειρά του, μεγιστοποιεί τη ζημιά που μπορεί να 
κάνει ένας χάκερ. Οι υπηρεσίες παρακολούθησης, όπως το ZeroFOX, μπορούν 
να σας ειδοποιήσουν γρήγορα όταν ο λογαριασμός σας εμφανίζει σημάδια 
συμβιβασμού και θα σας βοηθήσει να ανακτήσετε τον έλεγχο του λογαριασμού 
σας όταν υπάρχουν απροσδόκητες αλλαγές στο λογαριασμό και τη 
δραστηριότητα του. 
 

 Μείνετε ενημερωμένοι για τις τελευταίες απάτες και τακτικές των μέσων 
κοινωνικής δικτύωσης. Οι επιθέσεις εξελίσσονται πάντοτε και είναι δύσκολο να 
παρακολουθείτε όλα όσα συμβαίνουν. Οι υπηρεσίες παρακολούθησης 
δημοσιεύουν τακτικές ειδοποιήσεις σχετικά με τις τελευταίες απειλές κοινωνικών 
και ψηφιακών μέσων, καθώς και τον τρόπο αποφυγής τους. Αυτές οι υπηρεσίες 
σας ενημερώνουν επίσης για τυχόν αλλαγές που πρέπει να κάνετε για να 
διατηρήσετε τους λογαριασμούς κοινωνικών μέσων σας ασφαλείς. 
 

 Εφαρμόστε σχέδια επικοινωνίας και δράσης. Κάθε κοινωνικό δίκτυο διαθέτει 
διαφορετικές διαδικασίες υποστήριξης για την αναφορά και αποκατάσταση 
παραβιάσης λογαριασμών, απειλών ασφαλείας ή τρωτών σημείων. 
Εξοικειωθείτε με τη διαδικασία κάθε δικτύου, ώστε να μπορείτε να ενεργείτε 
γρήγορα και κατάλληλα εάν παρατηρήσετε ύποπτη δραστηριότητα. 

 

Τι πρέπει να κάνετε για κάθε κοινωνικό δίκτυο 
Κάθε κοινωνικό δίκτυο έχει διαφορετικά επίπεδα λειτουργικότητας και 

προσαρμοστικότητας για την ασφάλεια και την ιδιωτικότητα. Ακολουθεί μια 

αναλυτική περιγραφή των κορυφαίων μέσων κοινωνικής δικτύωσης. 
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Facebook 
Μπορείτε να προστατεύσετε τον λογαριασμό σας στο Facebook με διάφορους 

τρόπους, συμπεριλαμβανομένων αυτών:  

 Χρησιμοποιήστε τα εργαλεία ελέγχου ασφαλείας του Facebook που θα σας 
καθοδηγήσουν στις ρυθμίσεις ασφαλείας. Αυτά τα εργαλεία καθορίζουν όλα 
τα βασικά μέρη του λογαριασμού σας και τις αλλαγές που πρέπει να κάνετε για 
τη βελτίωση της ασφάλειας και του απορρήτου. Διαμορφώστε τις ειδοποιήσεις 
σύνδεσης και λάβετε μέτρα όταν δεχθείτε μια ειδοποίηση για μη αναμενόμενη 
πρόσβαση στο λογαριασμό (απόπειρα σύνδεσης που δεν ξεκινήσατε εσείς).  
 
Καταργήστε τις αχρησιμοποίητες εφαρμογές που είναι συνδεδεμένες στο 
Facebook, επειδή πολλές από αυτές έχουν πρόσβαση σε προσωπικά στοιχεία 
που δεν θέλετε να μοιραστείτε. Βεβαιωθείτε ότι κάθε συνδεδεμένη εφαρμογή είναι 
μία με την οποία σκοπεύατε να μοιράζεστε λεπτομέρειες και να παραχωρείτε 
πρόσβαση στα δεδομένα του προφίλ σας στο Facebook. Να είστε προσεκτικοί 
σχετικά με το ποιος σας ζητά να τον αποδεχτείτε ως φίλο. 
 

 
ΠΡΟΕΙΔΟΠΟΙ

ΗΣΗ 

 
ΣΥΜΒΟΥΛΗ 

Επανεξετάστε τακτικά τα αιτήματα φιλίας σας εξετάζοντας ποιες συνδέσεις 
φαίνονται ύποπτες ή δεν είναι πλέον σχετικές με το δίκτυό σας. Περιορίστε 
τα εισερχόμενα αιτήματα φίλων από αγνώστους αλλάζοντας τη ρύθμιση του 
Facebook που ονομάζεται "Ποιος μπορεί να επικοινωνήσει μαζί μου;" 
 
Ελέγξτε τις ειδοποιήσεις γενεθλίων που βρίσκονται στις ειδοποιήσεις σας κάθε 
μέρα και καταργήστε φίλους με τους οποίους δεν είστε πλέον κοντά. Αυτός είναι 
ένας εύκολος τρόπος να ‘’χτενίζετε’’ τακτικά εκατοντάδες συνδέσεις χωρίς να 
αφιερώνετε χρόνο εκ των προτέρων. 
 

 
ΣΥΜΒΟΥΛΗ 

 Περιορίστε τις ρυθμίσεις απορρήτου του περιεχομένου σας. Βεβαιωθείτε 
πάντα ότι οι αναρτήσεις και οι εικόνες στις οποίες έχετε επισημανθεί (tag) έχουν 
περιορισμένες ρυθμίσεις ορατότητας. Μην δημοσιεύετε εικόνες που δείχνουν ότι 
βρίσκεστε μακριά από το σπίτι, την επιχείρηση ή το γραφείο σας για μεγάλο 
χρονικό διάστημα. 
 

 Προσέξτε για ψεύτικους λογαριασμούς, σελίδες, εφαρμογές και παιχνίδια. 
Αυτά μπορεί να μοιάζουν αληθινά, αλλά χρησιμοποιούνται συχνά για 
κακόβουλους σκοπούς όπως διάδοση απάτης ή ηλεκτρονικό ψάρεμα χρηστών. 
Θυμηθείτε, αν φαίνεται πολύ καλό για να είναι αληθινό, μάλλον είναι αληθινό. 
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Twitter 
Ένας από τους καλύτερους τρόπους για να διατηρήσετε ασφαλή τον 

λογαριασμό σας στο Twitter είναι να παρακολουθείτε στενά με ποιον 

αλληλεπιδράτε. Για παράδειγμα:  

 Ακολουθήστε μόνο άτομα που εμπιστεύεστε. Δώστε προσοχή στο ποιον 
ακολουθείτε, επειδή το να ακολουθείτε έναν κακόβουλο λογαριασμό θα σας 
εκθέσει σε περισσότερα ανεπιθύμητα μηνύματα, απάτες, συνδέσμους 
ηλεκτρονικού "ψαρέματος" και άλλο αμφίβολο περιεχόμενο. 
 

 Επιτρέπετε μόνο ακόλουθους που γνωρίζετε κι εμπιστεύεστε και να είστε 
προσεκτικοί με αυτά που δημοσιεύετε. Το Twitter είναι ένα από τα πιο δημόσια 
κοινωνικά δίκτυα. Δημιουργήθηκε για να μεγιστοποιήσει την προσωπική σας 
επωνυμία, πράγμα που σημαίνει ότι μεγιστοποιείτε επίσης την ορατότητα των 
πληροφοριών που δημοσιεύετε. Για παράδειγμα, ένα ‘’τιτίβισμα’’ (tweet) που 
ενημερώνει πως θα ταξιδεύετε την εβδομάδα μπορεί να αφήσει το σπίτι ή το 
γραφείο σας εκτεθειμένο σε ενδεχόμενη διάρρηξη.  
 
Η ανάρτηση προσωπικών δεδομένων σημαίνει ότι είναι πιθανόν για να το δουν 
όλοι. Ένας καλός κανόνας είναι πως εάν δεν θα νιώθατε άνετα να φωνάζατε το 
περιεχόμενο του tweet σας από ένα μπαλκόνι σε έναν πολυσύχναστο δρόμο, τότε 
θα πρέπει να σκεφτείτε δύο φορές για να το δημοσιεύσετε.  
 
Ελέγχετε τακτικά τους δικούς σας ακόλουθους, ειδικά αν έχετε πολλούς 
λογαριασμούς – επαγγελματικούς και προσωπικούς - και παρακολουθήστε 
προσεκτικά νέους ακόλουθους σε όλους τους λογαριασμούς. 
 

 
ΣΥΜΒΟΥΛΗ 

 
ΥΠΕΝΘΥΜΙΣ

Η 

 
ΣΥΜΒΟΥΛΗ 

Τα tweets είναι δυνατό να αναζητηθούν εκτός εάν είναι ενεργοποιημένα από 
τον χρήστη τα χαρακτηριστικά ασφαλείας. Εάν θέλετε να μοιραστείτε 
περιεχόμενο μόνο με τους στενούς σας φίλους, βεβαιωθείτε ότι έχετε 
ενεργοποιήσει τη λειτουργία "Προστατέψτε τα Tweets μου" και ορίστε τον 
λογαριασμό σας σε ιδιωτικό. Μπορείτε να δείτε ότι το προφίλ σας είναι ιδιωτικό 
αν ένα εικονίδιο κλειδώματος προσαρτηθεί στο όνομά σας στο προφίλ σας.  
 
Εάν ο λογαριασμός σας δεν είναι ιδιωτικός, απενεργοποιήστε τη ρύθμιση θέσης 
Tweet, έτσι ώστε η τοποθεσία σας να μην εκτίθεται στο κοινό όταν δημοσιεύετε 
tweets. 

 

Instagram 
Λάβετε τις κατάλληλες προφυλάξεις ασφαλείας κατά τη χρήση του Instagram. 

Ακολουθούν ορισμένα βασικά βήματα που πρέπει να κάνετε: 
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 Εάν ο λογαριασμός σας δεν είναι ιδιωτικός, τότε όλες οι δημοσιεύσεις και 
τα σχόλια είναι ορατά σε οποιονδήποτε χρήστη του Instagram. Λάβετε 
υπόψη αυτό κατά την ανάρτηση πληροφοριών σχετικά με την επιχείρησή σας ή 
οτιδήποτε μπορεί να θεωρηθεί ευαίσθητο. 
 

 Επιτρέψτε μόνο σε αυτούς που γνωρίζετε και εμπιστεύεστε να 
ακολουθήσουν τον λογαριασμό σας. Εάν διαχειρίζεστε έναν εταιρικό 
λογαριασμό, ίσως θελήσετε να επαληθεύσετε τους χρήστες που ακολουθούν τον 
οργανισμό σας και να δημοσιεύσετε με σύνεση.  
 
Όταν προστατεύετε τους ακόλουθους της επωνυμίας σας, επιλέξτε να 
αποκρύψετε αυτόματα προσβλητικά σχόλια, έτσι ώστε το ακατάλληλο 
περιεχόμενο να μην είναι ορατό στους οπαδούς σας. 
 

 
ΣΥΜΒΟΥΛΗ 

 

Βεβαιωθείτε ότι δεν υπάρχουν ευαίσθητα προσωπικά δεδομένα σε καμία 
από τις αναρτήσεις σας ή στη βιογραφία σας. 
 

 

Καταγγείλετε λογαριασμούς που κάνουν κατάχρηση hashtag ή αναρτούν 
περιεχόμενο που σχετίζεται με ανεπιθύμητα μηνύματα (spam). 

 

Linkedin 
Επειδή το LinkedIn απευθύνεται σε επαγγελματίες, είναι δημοφιλές στους χάκερ 

που στοχεύουν τους υπαλλήλους και την επιχείρησή σας. Ακολουθούν 

ορισμένες οδηγίες που πρέπει να έχετε υπόψη:  

 Δημιουργήστε μόνο συνδέσεις με άτομα που γνωρίζετε και εμπιστεύεστε. 
Ελέγξτε με συνέπεια τις συνδέσεις σας για να βεβαιωθείτε ότι είστε άνετοι με όλα 
τα άτομα στο δίκτυό σας. Είναι εύκολο να αναπτύξετε το επαγγελματικό σας 
δίκτυο, αλλά το κάνετε μόνο εάν οι λογαριασμοί που δέχεστε είναι έγκυροι. Ακόμα 
κι αν το αίτημα σύνδεσης περιέχει ένα προσαρμοσμένο μήνυμα σχετικά με τη 
συνάντηση σε ένα πρόσφατο διαδικτυακό συνέδριο που παρευρεθήκατε, 
βεβαιωθείτε ότι το προφίλ είναι πραγματικό και ελέγξτε την περίοδο χρήσης του 
λογαριασμού και τις συνδέσεις του.  
 

 

Μην ανοίγετε συνδέσμους που αποστέλλονται από συνδέσεις που δεν 
γνωρίζετε ή δεν εμπιστεύεστε. Η αποστολή μηνυμάτων στο LinkedIn είναι 
εύκολη, οπότε να είστε προσεκτικοί σχετικά με το τι αποδέχεστε και από ποιον. 

 

Να είστε προσεκτικοί με μηνύματα πωλήσεων ή πρόσληψης που περιέχουν 
συνδέσμους, ζητούν ευαίσθητα δεδομένα ή απαιτούν πληρωμή. 
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Youtube και Google+ 
Άλλοι δύο ιστότοποι μέσων κοινωνικής δικτύωσης, το YouTube και το Google+ 

επίσης απαιτούν προσοχή. Ακολουθήστε τα παρακάτω βήματα: 

 Εάν δημιουργείτε λογαριασμό για ένα νεότερο μέλος της οικογένειας, 
ενεργοποιήστε τη λειτουργία περιορισμένης πρόσβασης. 
 

 
ΥΠΕΝΘΥΜΙΣΗ 

Βεβαιωθείτε ότι τα ιδιωτικά βίντεο που δημοσιεύονται στο YouTube έχουν 
οριστεί ως μη καταχωρημένα ή ιδιωτικά. Οποιοσδήποτε μπορεί να έχει 
πρόσβαση σε μη καταχωρημένα βίντεο αν έχει το σύνδεσμο, αλλά δεν είναι 
δυνατή η αναζήτηση στο κοινωνικό δίκτυο και δεν εμφανίζονται στο κανάλι σας.  
 
Τα ιδιωτικά βίντεο είναι προσβάσιμα μόνο σε χρήστες του YouTube που 
προσκαλείτε στο βίντεο. 

 

Οκτώ βήματα που πρέπει να κάνετε τώρα 
Δεν χρειάζεται να ολοκληρώσετε αυτό τον οδηγό για να μπορέσετε να ελέγξετε 

την ασφάλειά σας στα μέσα κοινωνικής δικτύωσης. Ακολουθεί την λίστα με τα 

βήματα που πρέπει να κάνετε τώρα:  

1. Αλλάξτε τους κωδικούς πρόσβασής σας. Βεβαιωθείτε ότι τα 

αλλάζετε τουλάχιστον τρεις φορές το χρόνο ή όσο πιο συχνά γίνεται.  

2. Ενεργοποιήστε τον έλεγχο ταυτότητας δύο παραγόντων για 

όλους τους προσωπικούς και επαγγελματικούς λογαριασμούς σας. 

3. Βεβαιωθείτε ότι τα προσωπικά στοιχεία παραμένουν απόρρητα - 

συμπεριλαμβανομένης της διεύθυνσης email, του αριθμού κινητού τηλεφώνου, 

της φυσικής διεύθυνσης και της ημερομηνίας γέννησης. Είναι η βέλτιστη 

πρακτική να κάνετε αυτές τις πληροφορίες μη διαθέσιμες σε οποιονδήποτε άλλο 

εκτός από εσάς.  

4. Μην δημοσιεύετε ευαίσθητες πληροφορίες σχετικά με την εργασία 

και τον χώρο εργασίας σας.  

5. Ελέγχετε τακτικά τις λίστες φίλων, οπαδών και συνδέσεών σας.  

6. Κάντε τις λίστες φίλων, οπαδών και συνδέσεων σας ιδιωτικές.  

7. Αναζητάτε τακτικά για πλαστοπροσωπίες δικές σας ή 

συνδεδεμένων οργανώσεων, επωνυμιών, επιχειρήσεων, μελών της οικογένειας 

και εργοδοτών.  
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8. Ζητήστε από τον εργοδότη σας για την εταιρική πολιτική για τα 

μέσα κοινωνικής δικτύωσης για να βεβαιωθείτε ότι συμμορφώνεστε με τις 

κατευθυντήριες γραμμές της εταιρείας που σχετίζονται με τα μέσα κοινωνικής 

δικτύωσης. Εάν η εταιρεία σας δεν διαθέτει επίσημη πολιτική, προτείνετε να 

δημιουργηθεί μία. Μια εταιρική πολιτική αναφορικά με τα μέσα κοινωνικής 

δικτύωσης ενδέχεται να αντιμετωπίζει ζητήματα όπως: 

 Ευαίσθητη πολιτική αποκάλυψης δεδομένων της εταιρείας 

 Πώς να συνεργαστείτε με ανταγωνιστές 

 Πώς να αλληλοεπιδράσετε με επώνυμους λογαριασμούς  

 Κοινωνικές πωλήσεις 

 Δήλωση τοποθεσίας 

 Προσβλητικές εικόνες και γλώσσα 

 Δημόσια κριτική του εργοδότη 

 Αποστολή ευαίσθητων εταιρικών πληροφοριών μεταξύ των 

υπαλλήλων 

 Πώς να αναφέρετε κατάχρηση 
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Κεφάλαιο 3 

Διαχείριση απάτης και κινδύνων  
Η πιο δύσκολη εργασία για την αντιμετώπιση μίας απάτης και των κινδύνων στο 

διαδίκτυο είναι η αναγνώρισή τους προτού προκαλέσουν ζημιά. Επιπλέον, οι 

απάτες, η τακτική και οι κίνδυνοι αλλάζουν γρήγορα και η πρόβλεψη ενός νέου 

κινδύνου είναι σχεδόν αδύνατη. 

Σε αυτό το κεφάλαιο, σας ενημερώνουμε για τους διάφορους τύπους απάτης και 

σας παρουσιάζουμε διάφορους τρόπους με τους οποίους μπορείτε να 

προστατευθείτε. 

Τέσσερις βασικοί τύποι απάτης 
Υπάρχουν τέσσερις τύποι απάτης, η απάτη εναντίον πελατών, η απάτη σε 

προσλήψεις ,η απάτη που στοχεύει σε υπαλλήλους και η πειρατεία και τα 

πλαστά προϊόντα.  

Απάτη εναντίον τρίτων 
Για τους χάκερς, τα μέσα κοινωνικής δικτύωσης είναι ένα ισχυρό νέο εργαλείο 

για την εκμετάλλευση μιας συγκεκριμένης, μαζικής ομάδας χρηστών, όπως οι 

ακόλουθοι ενός οργανισμού ή οι πελάτες μιας επιχείρησης. Τα μέσα κοινωνικής 

δικτύωσης επιτρέπουν στους χάκερς να στοχεύουν αυτούς τους χρήστες επειδή 

οι λίστες των ακόλουθων του οργανισμού ή της εταιρείας μπορούν εύκολα να 

εντοπιστούν. Οι χάκερς μπορούν να υποδιαιρέσουν περαιτέρω τους στόχους 

τους σε υποστόχους - όπως οι ανύπαντρες μητέρες, οι εκπαιδευτικοί ή οι 

χωρισμένοι γονείς - με βάση τις πληροφορίες που μοιράζονται με τα κοινωνικά 

δίκτυα, όλα με σκοπό να κάνουν μια πιο συγκεκριμένη επίθεση και επομένως 

πιο επιτυχημένη. 

 
ΥΠΕΝΘΥΜΙΣΗ 

Τους στόχους μία επίθεσης συνήθως οι χάκερς τους προσελκύουν με 
προσοδοφόρα προσφορά και χρησιμοποιούν για παράδειγμα την ψευδή 
αξιοπιστία του λογότυπου μιας επωνυμίας για να υποδείξουν ότι μια ψεύτικη 
προσφορά είναι νόμιμη. 
 
Αυτές οι απάτες ευδοκιμούν στα μέσα κοινωνικής δικτύωσης επειδή είναι εύκολο 

να δημιουργηθούν, είναι οικονομικά αποδοτικές και μπορούν να διανεμηθούν 

στο κοινό-στόχο κλιμακωτά. Ακόμη και ένας μη τεχνικά καλά καταρτισμένος 

χάκερ, που βρίσκεται οπουδήποτε στον κόσμο με τίποτα περισσότερο από μια 

σύνδεση στο διαδίκτυο, μπορεί να δημιουργήσει μια ομάδα πλαστών 
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λογαριασμών για να προσδίδουν αξιοπιστία ο ένας στον άλλο και να ξεκινήσουν 

μια συντονισμένη καμπάνια απάτης.  

Δεδομένης της κλίμακας των μέσων κοινωνικής δικτύωσης, οι χάκερς θα 

δελεάσουν ορισμένους στόχους για να τους εξαπατήσουν. Με τη μίμηση ενός 

οργανισμού ή μιας εταιρείας, ο απατεώνας στοχεύει ρητά τους ήδη υπάρχοντες 

ωφελούμενους / πελάτες ή τους υποψήφιους συνεργάτες, με αποτέλεσμα να 

υπάρχει κίνδυνος να προκύψουν: διαφυγόντα κέρδη, αυξημένο κόστος 

υποστήριξης ακόμα και απώλεια πιθανών εργασιών. 

Απάτη σε υποψήφιους υπαλλήλους 
Καθώς οι οργανισμοί χρησιμοποιούν όλο και περισσότερο τους ιστότοπους 

κοινωνικών δικτύων (πχ Linkedin) για την πρόσληψη και την προσέλκυση 

υπαλλήλων, παράλληλα όσοι έχουν κακόβουλη πρόθεση μπορούν να 

αξιοποιήσουν το ίδιο μέσο για οικονομικό κέρδος ή άλλους τύπους κλοπής.  

 
ΥΠΕΝΘΥΜΙΣΗ 

Οι απάτες σε υποψήφιους υπαλλήλους είναι εύκολο να διαπραχθούν και συχνά 
χρησιμοποιούνται για την εκμετάλλευση ανθρώπων που κάνουν αλλαγή 
καριέρας. Οι χάκερς στοχεύουν σε βασικούς κλάδους εργασίας με υψηλό μισθό, 
όπως εταιρείες τεχνολογίας, πετρελαίου και φυσικού αερίου, 
χρηματοοικονομικής παροχής υπηρεσιών, και να προσποιούνται ότι κάνουν 
προσλήψεις από αυτές τις βιομηχανίες. Επίσης, μπορεί να ζητούν χρεώσεις για 
την αίτηση πρόσληψης ή να εξαναγκάζουν τους αιτούντες να αποκαλύψουν 
ευαίσθητα προσωπικά δεδομένα που μπορούν αργότερα να πωληθούν ή να 
χρησιμοποιηθούν για την δημιουργία μίας ψεύτικης ταυτότητας. 
 
Οι ψεύτικοι στρατολογητές παρακολουθούν συνεχώς ιστότοπους εργασίας για 

νέους στόχους. Οι απατεώνες τείνουν επίσης να στοχεύουν άτομα που είναι 

καινούρια σε τομείς εργασίας και επιθυμούν να ξεκινήσουν την πρώτη τους 

δουλειά. Αυτά τα χαρακτηριστικά καθιστούν αυτή την ομάδα των νέων ιδιαίτερα 

ευάλωτη επειδή συνήθως αισθάνονται πίεση για να βρουν απασχόληση και 

θέλουν να κάνουν μια αφοσιωμένη και θετική πρώτη εντύπωση σε έναν πιθανό 

εργοδότη. Ορισμένες απάτες προσφέρουν ακόμη και φοιτητικό δάνειο ή 

διαγραφή χρέους για να προσδώσουν επείγοντα χαρακτήρα στην προσφορά. 

 
ΣΥΜΒΟΥΛΗ 

Οι εταιρείες προς αντιμετώπιση αυτού θα πρέπει να δημοσιεύουν τις πολιτικές 
και τις διαδικασίες πρόσληψης τους δημόσια για να βοηθήσουν στη μείωση της 
σύγχυσης. Επιπλέον, θα πρέπει ενεργά να αναζητούν και να αναφέρουν 
ψεύτικους λογαριασμούς που στοχεύουν τους υποψηφίους στις εργασίας τους. 
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Απάτη σε υφιστάμενους υπαλλήλους 
Οι υπάλληλοι ενός οργανισμού είναι επίσης ευάλωτοι σε απάτη και κίνδυνο στα 

μέσα κοινωνικής δικτύωσης. Η απάτη που απευθύνεται σε υπαλλήλους παίρνει 

συχνά τη μορφή ενός ψεύτικου λογαριασμού που μεταμφιέζεται ως κάποιος 

άλλος στον οργανισμό, συχνά ως διαχειριστής ανθρώπινου δυναμικού ή 

υποτιθέμενος νέος συνεργάτης. Προβλέψιμα, οι εργαζόμενοι στοχεύουν 

συχνότερα σε επαγγελματικά δίκτυα όπως το LinkedIn. Οι ψεύτικοι διαχειριστές 

ζητούν αριθμούς ταυτότητας και άλλα εμπιστευτικά ή ευαίσθητα προσωπικά 

δεδομένα και στέλνουν αρχεία με κακόβουλο λογισμικό. 

Ακόμα πιο πειστικό από έναν ψεύτικο λογαριασμό είναι ένας πραγματικός 

λογαριασμός που έχει παραβιαστεί. Σε αυτές τις περιπτώσεις, το ψεύτικο αίτημα 

ή το κακόβουλο μήνυμα προέρχεται από μια κατά τα άλλα νόμιμη και αξιόπιστη 

πηγή. Μέχρι ο πραγματικός ιδιοκτήτης του λογαριασμού να αποκτήσει ξανά 

πρόσβαση, δεν υπάρχει απλός τρόπος για να γνωρίζουν οι επαφές του ότι τον 

λογαριασμό τον διαχειρίζεται κάποιος άλλος κακόβουλος χρήστης. 

Οι οργανισμοί και οι επιχειρήσεις μπορούν να προστατευθούν μέσω μιας 

συνδυασμένης προσέγγισης: 

1. Με εκπαίδευση στους υπαλλήλους για να κατανοήσουν ποιες 

πληροφορίες πρέπει να κοινοποιούνται μέσω των μέσων κοινωνικής 

δικτύωσης. 

2. Διδασκαλία στους υπαλλήλους πώς να αναγνωρίζουν έναν ψεύτικο ή 

παραβιασμένο λογαριασμό. 

3. Αυτόματη αναγνώριση σε υπαλλήλους μέση ηλεκτρονικού 

ταχυδρομείου που συμβαίνει σε μεγάλη κλίμακα. 

Ένα εργαλείο προστασίας κοινωνικών μέσων μπορεί να αυτοματοποιήσει τον 

εντοπισμό και την αποκατάσταση μιας απάτης. 

Πειρατεία και πλαστά προϊόντα 
Δεν πωλούνται πλέον πλαστά προϊόντα μόνο στους κεντρικούς δρόμους των 

μεγάλων πόλεων ή στο σκοτεινό διαδίκτυο (dark web). Οι παράνομες αγορές 

έχουν εμφανιστεί και στα μέσα κοινωνικής δικτύωσης, που τροφοδοτούνται από 

τη δυνατότητα δημιουργίας ψεύτικων λογαριασμών και ανάρτηση 

εμπορευμάτων που μιμούνται πλήρως τα αυθεντικά αγαθά. Τα βασικά θύματα 

αυτών των εγκλημάτων είναι και οι εταιρείες που παράγουν τα αυθεντικά 

προϊόντα.  
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Οι έμποροι κλεμμένων, πειρατικών ή παραποιημένων προϊόντων 

χρησιμοποιούν επώνυμα hashtags και λέξεις κλειδιά για να πάρουν τα προϊόντα 

τους μπροστά σε μελλοντικούς πραγματικούς αγοραστές. 

 

Παρόλο που η πειρατεία και η παραποίηση παραβιάζουν τους Όρους Παροχής 

Υπηρεσιών των μέσων κοινωνικής δικτύωσης. η ευθύνη βαραίνει την εταιρεία 

για τον εντοπισμό, την αναφορά και τον έλεγχο της κατάχρησης. Οργανισμοί με 

ισχυρούς ελέγχους για την εύρεση και αναφορά της πειρατείας προστατεύουν 

την ακεραιότητα των προσπαθειών μάρκετινγκ, μεγιστοποιούν την επιστροφή 

από τις διαφημιστικές τους προσπάθειες και προστατεύουν τους πελάτες τους 

από απάτες και επιθέσεις στον κυβερνοχώρο με παράλληλη υποστήριξη 

κλεμμένων ή πειρατικών αγαθών και περιεχομένου. 
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Κεφάλαιο 4 

Δέκα συμβουλές για τη προστασίας σας 

στα μέσα κοινωνικής δικτύωσης 
 

Λίστα προστασίας  
Η τελευταία συμβουλή είναι να συμπληρώσετε την υπέρτατη λίστα ελέγχου 

προστασίας των μέσων κοινωνικής δικτύωσης. Ελέγξτε αυτά τα παρακάτω 

στοιχεία για να είστε ασφαλείς: 

 Ρυθμίστε τις σελίδες των μέσων κοινωνικής δικτύωσης του 

προσωπικού λογαριασμού σας και του οργανισμού σας (ακόμα κι αν 

δεν σκοπεύετε να είστε ενεργοί) και ενημερώνετε τις τακτικά. 

 Ενεργοποιήστε τον έλεγχο ταυτότητας δύο παραγόντων για όλους τους 

λογαριασμούς σας. Συνδέστε τον έλεγχο ταυτότητας δύο παραγόντων 

σε μια συσκευή σας που έχετε τον έλεγχο. 

 Βεβαιωθείτε ότι οι λογαριασμοί email που είναι συνδεδεμένοι με τους 

λογαριασμούς σας στα μέσα κοινωνικής δικτύωσης ακολουθούν τις 

ίδιες πολιτικές ασφαλείας (πχ έλεγχο ταυτότητας δύο παραγόντων). 

 Αξιοποιήστε μια πλατφόρμα διαχείρισης κοινωνικών μέσων (πχ 

HootSuite) ή αξιοποιήστε τις εγγενείς εφαρμογές και περιορίστε την 

πρόσβαση σε τρίτους (πχ στα παιδιά σας). Αλλάξτε τους κωδικούς 

πρόσβασης σε προσωπικούς και εταιρικούς λογαριασμούς έλεγχο 

ταυτότητας δύο παραγόντων τουλάχιστον τρεις φορές το χρόνο. 

 Ελέγξτε την πρόσβαση και τα δικαιώματα στα μέσα κοινωνικής 

δικτύωσης ανά τρίμηνο. 

 Δημιουργήστε μια εταιρική πολιτική κοινωνικών μέσων που 

ευθυγραμμίζεται με τις ανάγκες και τους στόχους της επιχείρησής σας, 

συμπεριλαμβανομένων των κανόνων δέσμευσης των υπαλλήλων 

στους προσωπικούς τους λογαριασμούς. 

 Ενεργοποιήστε μια τεχνολογία (πχ έλεγχος ταυτότητας δύο 

παραγόντων) με λειτουργικότητα για να κλειδώνετε αυτόματα τους 

λογαριασμούς σας εάν παρουσιάζουν περίεργη συμπεριφορά. 

 Εκπαιδεύστε τον εαυτό σας και το προσωπικό σας για την ασφάλεια 

και το απόρρητο των μέσων κοινωνικής δικτύωσης, τουλάχιστον, 

ετησίως. 
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 Μην κοινοποιείτε, κάνετε retweet ή προσθέτετε ετικέτες (tags) σε 

προφίλ που δεν αναγνωρίζετε. 

 Να ενημερώνεστε για τις υπάρχουσες απειλές αναφορικά με τα μέσα 

κοινωνικής δικτύωσης. 
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